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I. Za naruszenie ochrony danych osobowych uznajegsprzypadki, w ktorych:

1. Stwierdzono naruszenie zabezpieczenia telen#tycznego wpltywarego na
bezpieczéstwo danych osobowych.

2. Doszto do naruszenia bezpiet#teva fizycznego wpltywarego na bezpiecastwo
danych osobowych.
Doszto do nieuprawnionego przekazania lubtpraeania danych osobowych.

4. Doszto do uszkodzenia lub zniszczenia zasataivwch osobowych.

Kazdy pracownik Potudniowego Koncernu Weglowego S.A., ktoéry stwierdzi lub po-
dejrzewa naruszenia ochrony danych osobowych lub mych informacji prawnie
chronionych w systemie informatycznym zobowzany jest do niezwlocznego poin-
formowania o tym Administratora Bezpieczastwa Informacji.

Administrator Bezpieczestwa Informaciji wnosi do Administratora Systemowiohma-

tycznych o niezwtoczne:

1. Poddanie szczegotowej analizie stanu systemu irdtyiceanego w celu potwierdzenia
lub wykluczenia faktu naruszenia ochrony danychbosg/ch czy innych informacji
prawnie chronionych.

2. Zapisanie wszelkich informacji i okoliczém zwiazanych z danym zdarzeniem.

3. Jezeli zasoby systemu na to pozwalayvygenerowanie i wydrukowanie wszystkich
dokumentow i raportow (dowodow), ktére mogomoc w ustaleniu wszelkich oko-
licznosci zdarzenia, opatrzenia ich dafpodpisania.

4. Przysgpienie do zidentyfikowania rodzaju zaistniategorzéaia, w tym do ok&enia
skali zniszczg, metody dosipu do informacji, itp.

5. Podgcie odpowiedniego pagtowania w celu ograniczenia dalszego, niepowotanego
dostpu 0sOb nieuprawnionych, zminimalizowania szkdd abezpieczenia przed
usungciemsladéw naruszenia ochrony danych poprzez:

a) fizyczne odiczenie urzdzer i segmentdéw sieci, ktore ummawity lub mogty
umazliwi ¢ dostp do bazy danych,

b) wylogowanie aytkownika podejrzanego o naruszenie ochrony danych,
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c) zmiare hasta aytkownika poprzez ktdrego uzyskano nielegalny ¢gmsio bazy
danych w celu unikgtia ponownej préby dogtu.
6. Przywrécenie normalnego dziatania systemu z zachm@wa wszelkich dogpnych
srodkéw zapewniacych bezpieczestwo danych.
7. Poddanie szczeg6towej analizie ryzyka zaistniengmopnych incydentéw wraz

z zastosowaniem wdaiwej profilaktyki, aby w przyszkxi nie dochodzito do podob-
nych zdarza.
Przeprowadzenia szkoleniaytkownika lub grupy aytkownikéw maacych wptyw

za zaistniale zdarzenie.

[ll. Kazdy pracownik Potudniowego Koncernu Weglowego S.A., ktory stwierdzi lub po-

dejrzewa naruszenia ochrony danych osobowych lub mych informacji prawnie

chronionych w kartotekach, skorowidzach, ks¢gach, wykazach i w innych zbiorach

ewidencyjnych zobowjzany jest do niezwitocznego poinformowania o tym Admi-

stratora Bezpieczdéstwa Informacji oraz Kierownika wiasciwej komorki organiza-

cyjnej nadzorujacej zbiory jak wyzej.

Kierownik komorki organizacyjnej, ktory stwierdzitb uzyskat informaej wskazujca na

naruszenie ochrony danych osobowych czy innychrimé@ji prawnie chronionych zobo-

wiazany jest do niezwtocznego:

1.

Poddania szczegoétowej analizy stanu nadzorowariajrdentacji w celu potwierdze-
nia lub wykluczenia faktu naruszenia ochrony dangsbbowych czy innych informa-
cji prawnie chronionych.

Zapisania wszelkich informacji i okoliczém zwiazanych z danym zdarzeniem,
a w szczegoln@i dokladnego czasu uzyskania informacji o naruszelub samo-
dzielnym wykryciu tego faktu.

Przystpienia do zidentyfikowania rodzaju zaistniategorzéaia, w tym do ok&enia

skali zniszczé zasobow, sposobu depti do informacji, itp.
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4.

Podgcia odpowiedniego pagiowania w celu ograniczenia dalszego, niepowotanego
dostpu 0sOb nieuprawnionych, zminimalizowania szkdd abezpieczenia przed
usungciemsladow naruszenia ochrony danych poprzez:

a) podcia odpowiedniego pogtowania w celu ograniczenia dalszego, niepowo-
tanego dosipu 0s6b nieuprawnionych, zminimalizowania szkoédhezpiecze-
nia przed usugrciemsladow naruszenia ochrony danych,

b) odsungcie od wykonywania pracy pracownika, ktory przyadkysie lub byt
odpowiedzialny za zaistniate zdarzenie.

Przywrdcenia normalnego funkcjonowania komorki oigacyjnej z zachowaniem
wszelkich dostpnychsrodkdéw zapewniacych bezpiecaestwo danych.

Poddanie szczego6towej analizie ryzyka zaistnienaopnych incydentéw wraz
z zastosowaniem wdaiwej profilaktyki, aby w przyszkxi nie dochodzito do podob-

nych zdarza.

. Przeprowadzenia szkolenia pracownika lub grupy gwaikéw majcych wplyw za

zaistniale zdarzenie.

IV. Postanowienia kaicowe.

1.

Administrator Bezpiechstwa Informacji o kadym naruszeniu ochrony danych
osobowych powiadamia niezwtocznie Administratoranydn oraz prowadzi  rejestr
naruszé ochrony danych osobowych.

Jeeli w wyniku przeprowadzenia analizy zaistnieniayitlentu stwierdzono zaniedba-
nie ze strony pracownika, Administrator Bezpigstea Informacji  ujawni
Zarzadowi nazwisko osoby/osob, jak réwmi@oinformuje o ewentualnym ztamaniu
prawa.

Zarad maze podpc¢ kroki dyscyplinarne, a w uzasadnionych przypadkaiemania
prawa zdecydowao poinformowaniu organé¥cigania.

-Koniec-



