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Okreslenie srodkow technicznych i organizacyjnych niezlgdnych
Edycja: | dla zapewnienia poufndci, dosgpnosci, rozliczalnosci Zatacznik Nr 13
I integralnosci danych.

[. W Potudniowym Koncernie Weglowym S.A. naley stosow& srodki techniczne
I organizacyjne zapewniagc poufnosé, doskpnosé, rozliczalnosé¢ i integralnosé

danych.

Poufnosé¢ — to wiaciwos¢ zapewniaica, ze do informacji maj dostp wytacznie upowa-
nione osoby (podmioty).

Dostepnosé — to zapewnienigze osoby upowaione mag dostp do informacji i zwaza-
nych z ni aktywow wtedy, gdy jest to potrzebne.

Rozliczalnas¢ — to wiaciwosé zapewniajca,ze dziatania podmiotu maghyé przypisane

W sposoOb jednoznaczny tylko temu podmiotowi.

Integralnos¢ — to wiaciwosé zapewnigca, ze dane osobowe nie zostaty zmienione lub

zniszczone w sposéb nieautoryzowany.

[I. Okre slenie srodkow technicznych i organizacyjnych niezkdnych dla zapewnienia
poufnosci, doskpnosci, rozliczalnosci i integralnosci danych zostato poprzedzone
analiza zagrazen zwiazanych z przetwarzaniem danych w obszarach, przepveadzo-
na przez Petnomocnika ds. Ochrony Danych OsobowyclBiezpieczéstwa Informacji

Przedsibiorstwa:

1. Budynki i pomieszczenia wtamanie, pear, zalanie, katastrofy budowlane, katastrofy
zywiotowe, nieuprawniony dogb do pomieszcze

2. Systemy operacyjne, sprg komputerowy, serwery, komputery osobistewytacze-
nie zasilania, wtamanie do systemu, skasowaniearzaniub skopiowanie danych, za-
grozenie wirusami, zmiana konfiguracji, unieruchomiesewera, nieuprawniony do-
step do poczty, dogp do Internetu, kradzie pazar, zalanie, nieuprawniony deptdo
pomieszcze, uszkodzenie lub zniszczenie stz

3. Systemy baz danych i programy (aplikacje) wkamanie do systemu, skasowanie,
zmiana lub skopiowanie danych, zaggnie wirusami, zmiana konfiguracjizytkow-
nikéw i ich uprawnié do poszczegolnych modutow i funkcji, dgstdo systemu z po-

ziomu aplikaciji.
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4.

Urzadzenia sieciowe uszkodzenie na skutek nieédavej eksploatacji, uszkodzenie
na skutek nieprzewidzianych zdafizesytuacji kryzysowych, podstuch, zmiana konfi-
guracji uradzei, nieuprawniony dogp do zasobow sieciowych, awaria (uszkodzenie)
taczy teletransmisyjnych.

Organizacyjne i kadrowe nieuprawniony dosp, swiadome i niéwiadome zniszcze-

nie lub uszkodzenie spitzi, swiadome i niswiadome zniszczenie danych.

[ll. Dla obszaréw sprecyzowanych w punkcie Il za®sowano lub nalgy zastosowa

srodki techniczne i organizacyjne pozwalagce na wyeliminowanie dz ogranicze-

nie prawdopodobiaistwa wyshpienia zagrazen :

1.

Budynki i pomieszczenia ochrona budynku, ewidencja &&j ewidencja wjazddw,
kontrole osob trzecich przy wgiu/wyjezdzie z terenu PKW S.A., monitorowanie
budynkdéw i pomieszcze listy oséb uprawnionych do wskazanych pomieszcgto-
sowanie  wideo i domofonéw, systemy przecingrowe, systemy alarmowe, syste-
my nadzoru i kontroli, przysly pomiarowe i aparatura pomiarowa, stosowanie Kli-
matyzacji w serwerowniach, weryfikowanie i akizacja wiaciwych procedur i in-
strukgciji.

Systemy operacyjne, sprg komputerowy, serwery, komputery osobiste uwierzy-
telnianie i autoryzacja aytkownikdéw, zabezpieczenia fizyczne szaf, biurek
I pomieszcze, kopie zapasowe przechowywane w pomieszczeniaohkragtych

z kontroh dostpu i monitoringiem przeciwp@rowym i temperatury, stosowanie
sprztu rezerwowego, testowanie sgitz rezerwowego, szyfrowane poken, korzy-
stanie z zapory patzenia internetowego, pobieranie aktualizacji opgogwania sys-
temowego, aktualne programy antywirusowsgjwanie silnych haset, przeglanie za-
sobdéw Internetu z zachowaniesrodkOw ostranosci, system antywirusowy poczty
elektronicznej, regularne wykonywanie kopii zapagdw testowanie kopii zapaso-
wych, ochrona danych archiwizowanych, dodatkowo kiianputeréw przenmych

szyfrowanie danych na dysku, zabezpieczenie przedzleza, ochrona w czasie
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podr&y, stosowanie UPS’6w, stosowanie ydi@vego nadzoru i kontroli, weryfiko-

wanie i aktualizacja wkaiwych procedur i instrukcji.

3. Systemy baz danych i programoéwstosowanigrodkéw j.w.

4. Urzadzenia sieciowe, sielogiczna i elektryczna, zdalny dosip: gniazda elektryczne

Z kluczem przyczeniowym, ochrona przegiowa i przeciwporzeniowa, kable pro-
wadzone w miejscach o ograniczonym dp&, dos¢p do konfiguracji urzdzen tylko

z okr&lonych miejsc, konfiguracja wudzen  z wykorzystaniem protokotéw szyfro-
wanych, stosowanie archiwizacji konfiguracji agizer, niewykorzystane gniazda
urzadzen sieciowych whaciwie skonfigurowane, dla pgtzen zdalnych silne protokoty
szyfrowania, weryfikacja i autoryzacjaytkownikdédw na wielu poziomach, stosowanie
sprztu i oprogramowania dla monitorowania logéw, sertaiz, uradzenia zapaso-
we, testowanie speiu | uradzer zapasowych, stosowanie \itavego nadzoru i kon-
troli, weryfikowanie i aktualizacja wigiwych procedur i instrukciji.

Organizacyjne i kadrowe opracowanie polityki i koncepcji bezpiedstwa, prze-
strzeganie odpowiednich procedur i instrukcji, dekee pracownikdéw, stosowanie

polityki ,,czystego biurka i czystego ekranu”.

- Koniec -



